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V/v ban hanh Quy ché An toan thong tin ma ng va An ninh mang
ciia Cuc Quan ly dé diéu va Phong, chong thién tai

CUC TRUONG
CUC QUAN LY PI PIEU VA PHONG, CHONG THIEN TAI

Can cir Quyét dinh s6 479/0D-BNN-TCCB ngay 09/02/2023 ciia B trudng Bo
Nong nghiép va Phat tr ién nong thon quy dinh chire ning, nhiém vy, quyén han va co
cdu 16 chire ctia Cuc Qudn Iy dé diéu va Phong, chong thién tai;

Can cir Ludt An toan thong tin mang; Ludt An ninh mang; Ludt Bco vé bi mdit
Nha nuée,

Cein ctr Nghj dinh s6 85/201 6/VD CP ngay 01/7/2016 ciia Chinh phii vé bdo
dam an toan hé I‘hong théng tin theo cdp do; so 53/2022/ND CP ngay 15/8/2022 quy
dmh chi tiét mot sé diéu ciia Luar An ninh mang; so 13/2023/ND-CP ngay 17/4/2023
vé bao vé di¥ liéu cd nhdn va so 26/2020/ND-CP ngay 28/02/2020 quy dinh chi tiét
mot s6 diéu ciia Ludt Bao vé bi mét Nha medc;

Céin cir Quyét dinh sé 05/2017/0D-TTg ngay 16/3/2017 ciia Thii twéng Chinh
phit ban hanh Quy dinh vé hé thong phuong én irng civu khdn cdp bdao dam an toan
théng tin mang quéc gia;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8’2022 cila B¢ Thong tin m
Truyén théng quy dinh chi tiét va hiedng dén mot sé didu ciia Nghi dinh s6
85/7016/NB CP ngay 01/7/2016 ciia Chinh phii vé bao dam an toan hé thong théng
rm theo cdp do, s6 20/2017/TT-BTTTT ng(w I 2/9/20] 7 quy dinh vé diéu phdi, tmg cini sur
cd an toan théng tin mang trén toan qudc va sé 31/2017/TT-BTTTT ngay 15/11/2017
quy dinh hoat dong giam sdt an toan hé thong théng tin;

Can cir Ouver dinh s6 3747/QD-BNN-KHCN ngay 05/9/2023 ciia B¢ Nong
nghiép va Phat trién nong thon ban hanh Quy ché An toan théng tin mang va An ninh
mang Bé Nong nghiép va Phat trién néng thén;

Theo dé nghj ciia Chénh Ven phong Cuc.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyet dinh nay “Quy ché An toan thong tin mang
va An ninh mang ctia Cuc Quan ly dé didu va Phong, chéng thién tai”.
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Pidu 2. Quyét dinh nay c6 hidu lwc fir ngay ky.

Dicu 3. Chanh Van phong Cuc, Thu truong cac don vi trye thuge va cac to
chire. ca nhan cé lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: —— CUC TRUONG
- Nhu Biéu 3: o~

- TT Nguyén Hoang Hiép (dé b/c);
- Lanh dao Cuc:

- Cac don vi thugc Cuc;

- Trung tam CBS;

-Luu: VT.VP.
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BO NONG NGHIEP CONG HOA XA HOI CHU NGHIA VIET NAM
VA PHAT TRIEN NONG THON Péc 1ip - Tw do - Hanh phic
CUC QUAN LY PE DIEU
VA PHONG, CHONG THIEN TAI

QUY CHE
An toan thong tin mang va An ninh mang
ciia Cuc Quan ly dé diéu va Phong, chong thién tai
(Ban hanh kém theo Quyét dinh sé /OP-BB-VP ngay / /2023
ciia Cue Quén Iy dé diéu va Phong, chong thién tai)

Chwong I
QUI DINH CHUNG

Pieu 1. Pham vi dieu chinh va doi twong ap dung
I. Pham vi diéu chinh:

Quy ché nay quy dinh v& cong tac bao dam an toan thong tin mang (ATTT) va
an ninh mang (ANM) trong cac hoat dong ung dung cong nghé thong tin (C1 \ITT) xay
dung chinh phu dién tr, chinh phu s6 va chuyén dbi s6 cua Cuc Quan Iy dé diéu va
Phong, chdng thién tai (sau ddy goi tit la Cuc).

2. Quy cheé nay ap dung do1 voi:

a) Cac co quan, don vi truc thudc; cong chire, vién chirc, nguoi lao dong (sau
day goi tat 1a cong chire, vién chirc) thuoe Cuc;

b) Cac co quan, to chirc, ca nhan st dung hoac két noi, truy cap vao hé thong
mang, hé thong thong tin, co s& dir licu (CSDL) cua Cuc;

¢) Cac co quan, to chirc, ca nhan cung cap dich vu CNTT, chinh phu dién tu,
chinh phti s0 va an toan thong tin cho Cuc va cac don vi trwee thude Cuc.

Dieu 2. Giai thich tiv ngiv
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1. An toan théng tin mang la sy bao vé thong tin, hé thong thong tin (rén mang
tranh bi truy nhap, sir dung, tict 10, gian doan, sira doi hodc pha hoai trai phép nham
béo dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. An ninh mgng la su bao dam hoat dong trén khong gian mang khong gay

phwong hai den an ninh qudc gia, trat tw, an toan xd hoi, quyén va loi ich hop phép
ctia co quan, to chire, ca nhén.
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3. Mang la méi truong trong d6 thong tin dwgce cung cap, truyen dua, thu thap,
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xur ly, Ivu trir va trao do61 thong qua mang vien thong va mang may tinh.

4. Hé théng thong tin 14 tap hop phén cimg, phan mém va CSDL duoc thiét lap
phuc vu muc dich tao lap, cung cﬁp, truyen dwa, thu thap, xw Iy, luu trit va trao do1
thong tin trén mang,.



5. Hg mng ky thudt 1a tap hop cac thiét bi luu tri¥, thiét bi ngoal vi, thiét bi két
ndi mang, thiét bi phu tro, dwong truyén, mang ndi bd, mang dién rong;

6. Trang thiét bj CNTT la mot nhom hay mot dong san pham ¢b dinh c¢6 kha
ning xt 1y dit lidu va truyén tai théng tin dit lidu qua lai giira nhitng nguoi st dung.

7. Thiét bj xtr Iy théng tin 1a thiét bi ding dé tao lap, xt Iy, luu tri, rmyén dua
thong tin dué6i dang dién tir (méy tinh, may in. dién thoai thong minh, thiét bi mang,
thiét bi an ninh mang, camera giam sat va cac thiét bi twong dwong khac).

8. Nguoi ding 1a cong chire, vién chire thuoe Cuc; cic ca nhan khac st dung
may tinh dé xi Iy cong viée. truy cap hé thong théng tin, CSDL.

9. Phdn mém déc hai la phan mém c6 kha nang gdy ra hoat dong khong binh
thuong cho mot phan hay toan bo hé théng thong tin hodc thye hién sao chép, sira doi,
x6a bo trai phép thong tin hwu trit trong hé thdng thong tin.

10. Trang théng tin dién tir tich hop cic kénh thong tin, cac dich vu va tng
dung theo mét phwong thire thon0 nhét, théng qua mdt diém truy cap duy nhét déi véi
nguoi st dung (tr nay goi chung la website).

L1. Trung tam dir liéu/phong mdy chil la l\hong gian danh r1e11g dé lap dat tp
trung may chu, hé thong may chi, thiét bi lvu trit, thiét bi dinh myen thiét bi chuyén
mach, thiét bi bao dam an toan thong tin mang, an ninh mang, t thiét b ngoat vi, duong
truyén két ndi internet, ngudn dién du phong,... va cac thiét bj hd tro, trang thiét bi khac.

12. Don vi chii quan he thong thong tin la don vi dugce giao chu tri xdy dung, quan
ly, van hanh cac hé thong thong tin, CSDL, phin mém tmg dung trén Internet, trén thiét
bi di dong vé linh vue dé diéu, phong, chbng thién tai phuc vu cong tac tham muu, chi
dao, diéu hanh cua Cuc.

Piéu 3. Nguyén tic bio dim an toan thong tin mang va an ninh mang

1. Bao dam an toan, an ninh théng tin mang va an ninh mang Ia yéu cau bat
bude, thuong xuyén, lién tuc, ¢ tinh xuyén subt qua trinh lién quan dén thong tin,
ddng bd tir khi thiét ké, xdy dung, van hanh, ning cip, hay bo hé théng thong tin
(dimg hoat ddng). Bao dam an toan, an ninh théng tin mang va an ninh mang phai
tudn thu cac nguyén tic chung, dwoc quy dinh tai Piéu 4 Luat An ninh mang, Dicu 4
Luat An toan thong tin mang va Diéu 4 Nghi dinh sO 85/2016/ND-CP ngay
01/07/2016 cua Chinh plni.

2. Viéc phin cép, u} quyén trach nhiém bao dam an toan, an ninh mang phai
pht hop véi 6 chire bd may va phuong thire lam viéc cia Cuc.

3. An toan thong tin mang va an ninh mang phai gin lién va hd tro cac hoat
dong giao dich dién twr, g dung CNTT, xdy dung chinh phu dién tir, chinh phu s va
cong tac chuyen doi s6 ciia Cuc; hd tro viée st dung trang thiét bi CNTT. thiét bi xur
Iy thong tin dé xi Iy cdng viée cua cong chire, vién chirc.

4. Cac hé thong thong tin dung chung ciia Cuc phai duge trinh cap cé thim
quyén phé duyet héd so dé xudt cip do va co phuong an bao dam an toan thong tin
twong tng vai cap do trude khi dwa vao sir dung.



6. Cong chire, vién chire tai cac don vi true thude Cuc néu cao tinh than chu
dong, tu gidc trong viéc 4p dung cac bién phap bao dam an toan, an ninh mang va cac
quy dinh trong Quy ché nay.
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Dieu 4. Cac hanh vi bi nghiém cam
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1. C4c hanh vi bi cam theo quy dinh tai Piéu 7, Luat An toan thong tin mang va

Dieu 8, Luat An ninh mang.

2. Tu y dau n6i thiét bi xir 1y thong tin, thiét bj phat séng nhu diém truy cap
mang khong diy vao mang ndi b ciia Cuc, cuia cac don vi thude Cuc: trén cing mot
thiét bi thwe hién ddng thoi truy cép vao mang 1101 b6 (LAN) va truy cap Internet bing
thiét bi két ndi Internet ca nhin (modem quay s6, USB 3G/4G/5G, dién thoai di dong,
may tinh bang, may tinh xach tay,...).

3. Tu y thay doi, g& bo bién phap an toan an ninh thong tin da dwoc cai dat trén
thiét bi CNTT phuc vu cong vu cua Cuc; tu v thay the, 1ap mai, trao doi1 cac linh kign
trong may tinh cong vu.

4. Can tr¢ hoat dong cung cap dich vu ctia hé thong thong tin; ngan chin viée
truy nhdp dén thong tin cua don vi, ca nhan khéac trén moi treong mang, tro truong
hop phap luat cho phép.

5. Bé khoa, trom cdp, stt dung mdt khau, khoa mat ma va thong tin ctia don vi,
ca nhan khac trén moi truong mang,.

6. Cac hanh vi khac lam mat an toan, an ninh, bi mét thong tin cua don vi, ca
nhéan khac duoc trao doi, truyen dwa, luu trir trén moi tfruong mang.

Chwong I
QUY PINH VE BAO PAM AN TOAN, AN NINH THONG TIN MANG

Pitu 5. Hé thong tai nguyén can dam bao an toan théng tin ciia Cuc

1. Hé théng mang (bao gdm):

- Hé théng duong truyén dit liu, duong truyén két ndi Internet:

- Hé théng mang c¢é diy (LANY/WAN, mang khong day (Wifi);

- Trang thiét bi CNTT dwoc két nbi mang trong co quan Cyc.

2. Hé théng tai nguyén mang va ng dung CNTT:

- Hé th(")ng thu dién tr, van phong dién tr ding chung ctia Bo;

- Hé thong thong tin quan 1y va CSDL chuyén nganh vé dé diéu, phong. chéng
thién tai do Cuc, cac don vi true thudce xay dung, quan ly, van hanh;

- Tlang thoug tin dién t (Webs:te) ctiia Cuc, cua Van phong thuong truc Ban
Chi dao qubc gia vé Phong, chong thién tai; cac trang théng tin trén mang xa hoi
(facebook, zalo, viber,...) cua Cuc, cia Van phong thuwong trye Ban Chi dao;

~ Céc phan mém tng dung khac phuc vu cong tac quan ly, dieu hanh hoat dong
quan Iy nha nwdce thude pham vi quan Iy cia Cuc.



3. Hé thong may chu, phong may chu:
-Hé thé)ng may chu dat tai nha A4, SH 2. Ngoc Ha, Ba Dinh, Ha No1i:
- Hé théng may chu dit tai s6 54/102, Trudmg Chinh, Pong Da, Ha Noi;

- H¢ thong cac may chu, may chi ao do Cuc, cac don vi true thudce thué tir cac
nha cung cap dich vu CNTT dé cai dat phan mém tng dung, CSDL phuc vu quan Iy,
diéu hanh cua Cuc, ctia Ban Chi dao.

Picu 6. Biao dam an toan théng tin mang ddi véi hé thdng théng tin, trang
thiet bi CNTT, thiet bi xir 1y thong tin
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1. Pon vi chu quan hé¢ thong thong tin thye hién cac nhiém vu:

a) T6 chire xéc dinh cap do hé théng thong tin va xdy dung phuong 4n bio dam
an toan hé thong thong tin theo cap dd phuc vu muc dich danh gia an toan thong tin va
bdo dam an toan thong tin cho cac hé thong thong tin. Nguyén tic bio dam an toan
thong tin theo cap do va nguyén tic xéc dinh cdp do cin ol trén céc nguyén tic quy
dinh tai Diéu 4, Piéu 5 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu;

b) Xay dung, trinh cap ¢6 thdm quyén xac dinh cAp do an toan cho hé thdng
thong tin theo quy dinh va trién khai phuong 4n bao dam an toan hé thong thong tin
theo cp d6 theo quy dinh.

2. Bao dam an toan, an ninh thong tin khi sir dung may tinh:

a) Cac don vi trye thude va cong chire, vién chire trong céc don vi (sau day goi
chung la nguoi sir dung) chi cai dat phin mém c6 hd tro cdp nhét cac ban va 101 tinh
nang mdi, ban véa 16 héng bao mat; khong tu ¥ cai dit hoiic g& bo céc plmn mem da
duoe cai dat trén may tinh; thuong xuyén cdp nhat ban va cho cac phan mém ting
dung, hé diéu hanh va cac phan mém phue vu cong viéc;

b) Cai dat phdn mém phong, chdng mé déc; phong, chéng virus va phai thiét
lap ché dd tu dong cap nhat tinh nano méi cho phan mém khi co thong bao tur hing
khuyén nghi; khi phat hién bat ky dau hidu nao lién quan dén vnec bi nhiém phan mém
doc hai trén may tinh phai tit may va bao ngudi cb tham quyén dé dwoc xir Iy, hudng
dan trién khai xu Iy kip thoi;

¢) Chi truy nhép vao cac trang/cong thong tin dién tir, tmg dung truc tuyén tin
cay va cac thong tin pht hop véi chire nang. nhiém vy, quyén han ciia minh; ¢6 trach
nhiém bao mat tai khoan truy nhép thong tin, khong chia sé mat khau, thong tin ca
nhan véi nguoi khac.

3. Bao dam an toan thong tin do1 voi hé thong mang may tinh:

a) Hé thong mang nodi bo (LAN) phai dwoc thiét ké phan ving theo chirc niang
co ban (theo cac chinh sach an toan thong tin riéng), bao gom: ving mang nguoi
dung: ving mang ket noi hé thong ra bén ngoai Internet va cac mang khac; ving
mang may chi cong cong; ving mang may chi ndéi bo; viing mang may chu quén tri.

Dit liéu trao doi gitra cac viung mang phai dugce quan ly, giam sat bai hé thong
cac thiét bi mang, thict bi bao mat;



b) Trién khai 2 ap dung cac bién phap ky thuat can thiét b‘IO dam an toan thong
tin trong hoat dong két ndi Internet, t6i thiéu dap tng cac yeu cau sau: ¢ he thong
twong Itra va he thong bao vé truy cap Internet, dap tmg nhu cau két ndi dong thoi, ho
trg cac cong ngh¢ mang riéng ao (VPN) thong dung va co phan ciing ma hoa tich hop
aé tang toe 6 ma hoa dit lidu va co kha ning bio vé hé thong trwde cac loai tén cong
tir chdi dich vu (DDoS); loc bé, khong cho phép truy nhép cic trang/cong thong tin ¢6
nghi ngd chita ma doc hodc cac né1 dung khong phu hop;

¢) Céc dudng truyeén dit lidu, duong truyén Internet va cac hé thong day dan cac
mang LAN, WAN chay trong cac tda nha va phong lam viéc phai duge l’lp dat trong
dng, c6 ndp che day kin, han ché kha ning tiép cdn trai phép. Ngit két ndi cong
Ethernet khong st dung, dic biét la & khu vye lam viée chung,

4. Bao dam an toan thong tin doi voi trung tam dit liéu/phong may chu:

a) Chc thiét bi két ndi mang, thiét bi bao mat quan trong nhu twong hva
(firewall). thiét bi dinh tuyén (router), thiét bi chuyén mach (switch), hé théng may
chi, hé théng lwu trit SAN. NAS, ... phai dwoc dat trong trung tAm dit liéw/phong may
chu va phai dugce thiét lap co ché bao vé, theo d6i phat hién xam nhap va bién phap
kiém soét truy nhap, két ndi vat Iy phit hop véi timg khu vie. Pon vi quan 1y trung
tAm dir liéu/phong may chu cd trach nhiém xdy dung ndi quy hodic huéng dan lam
viéc khu vyc nay;

b) Trung tdm dir liéu/phong may chi la khu vyce han che tiép can chi nhitng ca
nhén ¢6 quyen, nhiém vy theo quy dinh cia Cuc trudng, cta thi trudng don vi quan Iy
mai duge phép vao trung tam dit liéw/phong may chu;

¢) Trung tam di liéw/phong m'ly chii phai ¢6 hé thong lam mat diéu hoa khong
khi, d6 Am dé dam bao mdi truong van hanh; hé thong canh bao chay, thiét bi phong
chay, chira chay khén cép; hé thong canh bao hé thong nguon dién: hé thong chong sét
lan truyén theo quy dinh.

Diéu 7. Quy dinh ve quan ly tai khoan truy cip
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1. Nguoi st dung; cac co quan, don vi, ca nhan khac truy cdp vao cac hé thong
théng tin, CSDL cua Cuc dugc cap va st dung tai khoan truy nhdp véi dinh danh duy
nhat gan véi don vi, ca nhan do.

2. Truong hop nguoi st dung (1a ca nhan) thay ddi vi tri cong tac, chuyen cong
tac, nghi huwu, thoi viée, trong thoi han 05 ngay lam viéce (ke tir thoi diém co quyet
dinh chinh thuc) don vi quan ly ca nhan do phai thong bao ve Vian phong Cuc dé diéu
chinh, thu hoi, hiy bé cac quyén sir dung tal khoan dugc cap; trmmg hop hé thoncr
thong tin, CSDL ¢o quy dinh phén cdp quyen quan tri dé khoa, thu hoi, xda quyen st
dung khi ¢4 nhan ddi vi tri cong tac, chuyen cong tac, nghi hwu, thoi viée thi khong
phai théng bao vé Van phong Cuc.

3. Tai khoan quan tri hé théng (mang, hé diéu hanh, thiét bi két noi mang, phﬁn
meém, g dung, CSDL) phai tach biét voi tai khoan truy nhdp cta nguoi st dung
thong thuong. Tai khoan hé thong phai dwoc giao dich danh c4 nhan lam cong tic
quan tri quan ly. Han ché dung chung tai khoan quan tri.



4. Pon vi chi quan hé théng théng tin thuc hién viéc khoa quyén truy cép ctia
tal khoan khi c6 chi dao cta lanh dao Cuc hodc trong truwong hop tai khoan do thue
hién cac hanh vi tan cng hodc dé xay ra, nguy co xay ra vén d& mét an toan, an ninh
thong tin mang.

5. Quy dinh vé sir dung mét khau:

Viéc dat mat khau truy cap, st dung, quan tri hé thong thong tin, CSDL; truy
cap thiét bi luu khoa bi mat va cac tai khoan lién quan khac phuc vu cong tac phat bao
dam quy tac:

a) Dai toi thieu 8 ky fir, bao gom: chit hoa, chit thuong, so va ky tu dac biét;

b) Mat khau ctia ngudi st dung, ngudi quan tri hé théng phai dwoc doi ngay
sau khi nhan ban giao tir ngudi khéc hodc c¢6 théng bao vé sur ¢b an toan thong tin,
diém yéu lién quan dén kha nang 10, lot mat khAu: mat khau phai dwgc dinh ky thay
d6i theo khuyén céo ctia co quan, t chirc thiét ké, xiy dung phan mém, CSDL;

¢) Nguoi su dung, ngu’(':ri lam quan tri hé théng o trach nhiém bao vé thong tin
tai khoan dwoc cap, khong tiét 16 mat kh'm hoac cho nguoi khac phucmg tién xac thuce
tai khoan cua minh trir cac tnrong 1101) can xit Iy cong viée khan cap ciia co quan; can
cung cép, ban giao cho nguoi c6 tham quyén céc thong tin, tai liéu do ca nhan quan 1y,

Dieu 8. Quy dinh ve bao dam an toan thong tin mivc wng dung

1. Yéu cau vé bao dam an toan thong tin phai dwege dwa vao tat ca cac cong
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doan thiet ke, xay dung, trien khai va van hanh, str dung phan mém, Gmng dung.

2. Phan mém, img dung phai dap u’no céc yéu cAu: cdu hinh phfm mém, {ing
dung de xac thue nguoi st dung g161 han 56 lan diang nhép sai lién tiép; gicn han thoi
gian dé cho dong phién két ndi; ma hoa thong tin xéc thuc trén hé théng; khong
khuyén khich viée ding nhap tw dong.

3 Thiét lap. phan quyén truy cdp, quan tri, it dung tai nguyén khac nhau c1’1'1
phan mém, tmg dung véi ngudi sur dung/nhom nguoi su clung co chtrc nang. yéu cau
nghlep vu khac nh‘m tach biét cong gmo tiép quan tri phan mém tmg dung véi cdng
giao tiép cung cap dich vu; déng cac cong giao tiép khong st dung.

4. Chi cho phép sir dung céc giao thirc mang ¢6 ho tro clnrc nang ma hoéa thong
tin nhw SSH, SSL. VPN hoic twong dwong khi truy nhdp, quan tri phan mém. tmg
dung tir xa trén moi truvdng mang; han ché truy cap dén ma ngudn ctia phan mém, g
dung va phai dit ma ngudn trong méi trudng an toan.

5. Ghi va Iuu gitt ban ghi nhat ky hé théng (log files) cia phan mém, tng dung
trong khoang thoi gian t&i thiéu 03 thang véi nhitng théng tin co ban: thoi gian, dia
chi, tai khoan (néu c6). ndi dung truy cip va stt dung phin mém, tmg dung; cac 1di
phat sinh trong qua trinh hoat dong; thong tin dang nhap khi quan tri.



a) Phan mém, {mg dung phai dwoc kiém tra, phat hién va khic phuc cac diém
yéu vé an toan, an ninh thong tin mang trude khi dwa vao sir dung va trong qua trinh
str dung;
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b) Thuc hién quy trinh kiém soat cai dat, cap nhat va 101 bao mat phan mem,
tmg dung trén cic may chi, may tinh ca nhan, thiét bi két ndi mang dang hoat dong
thude hé thong mang néi bd ciia Cuc.

Piéu 9. Quy dinh vé bao dim an toan théng tin mike dir liéu

L. Cac dom vi thude Cuc phai thue hién bién phap bao vé thong tin, dit liéu lién
quan dén hoat dong cong vu cta don vi dic biét 1a cac thong tin ¢ ndi dung quan
trong, thong tin khong dwoce cong khai hoiic han ché cong khai trén mdi treong mang.

Thuong xuyén kiém tra, giam sat cac hoat dong chia sé, giri, nhan thong tin. di
ligu trong hoat dong ndi bd cia don vi; khuyén cdo viée chia sé, g1, nhan thong tin
trén mo1 truong mang can phai sit dung mét khau dé bao vé thong tin.

D6i v6i hoat dong trao dbi thong tin, dir liéu vdi bén ngoai, don vi va ¢4 nhan
thue higén phai cam két va o bien phap bao mat thong tin, dir liéu duoc trao dm Giao
dich true tuyén phai dugc truyén day du, dtng dia chi, tranh bi sira doi, tiet 16 hodc
nhan ban mot cach trai phép: st dung cic co ché xéc thue manh, chir ky s6 khi tham
gia giao dich, sir dung céc giao thitc truyén théng an toan.

2. Pon vi chit quan hé théng thdng tin cn trién khai hé théng hodic phwong tién
luu trit doc 1ap v6i hé thng lwu trit trén cac may chi dich vu dé sao lwu du phong:
thuc hién sao Iwu du phong cac théng tin, dit lidu co ban nhu: tdp tin cdu hinh hé
thong, anh hé diéu hanh may chu, CSDL; dir liéu, thong tin nghiép vu.

Piéu 10. Giam sat, kiém tra, ddnh gia an toan thong tin mang

1. Céc h¢ thong thong tin, CSDL do cac don vi xdy dung, quan ly, van hanh
phai duge giam sat va thuong xuyén kiém tra, danh gia mirc do an toan thong tin theo
quy dinh ctia B Thong tin va Truyén thong.
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2. Cac he thong thong tin, CSDL bat budc phai c6 chirc ning ghi va luu trit
nhat ky ve hoat dong ctia hé thong va ngudi sir dung truy cép hé thong.

3. Pon vi chu quan hé théng théng tin tr thue hién viée giz’nn sat, kiém tra,
danh gia an toan thong tin hodic phdi hop véi Vin phong Cuc dé phéi hop véi Trung
tam Chuyén d6i s6 va Théng ké ndng nghiép thye hién giam sat va dinh ky kiém tra,
danh gia mre d6 an toan théng tin mang.

s A . A . - A 3 n .
Di€u 11. Quy dinh vé ing citu sy co an toan théng tin mang
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a) Cac don vi, g nhan khi phat hién dau hiéu bi tdn cong mang hodc s co an
toan thong tin mang can nhanh chéng béo cho don vi quan Iy, van hanh hé théng
thong tin, CSDL biét dé co phuong an xi 1y;

b) Khi xay ra sur ¢6 an toan théng tin mang thudc loai hinh tan cong mang, don
vi quéan 1y, van hanh hé théng théng tin, CSDL thue hién viée bao cdo sw ¢0 theo quy



8

dinh tai diém a, khoan 1, Piéu 11 Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017
ctia Thi twéng Chinh phit va Didu 9 Théong tu s6 20/2017/TT-BTTTT ngay 12/9/2017
cia B6 Théng tin va Truyén thong dong thoi phéi hop véi Vin phong Cuc bao cao
Trung tam Chuyén ddi s6 va Thong ké nong nghiép dé tong hop, bao cao Ban Chi dao
Chuyén doi sé ctia Bd.

Didu 12. Ché a6 théng tin, bio cio

1. Trude ngay 15 thang 11 hang ndm, cac don vi chi quan hé thong thong tin
bao cao Cuc trudng (qua Van phong Cuc) vé ndi dung dam bao an toan thong tin theo
quy dinh khoan 2 dén khoan 10, Piéu 14 Thong tu sb 12/2022/TT-BTTTT ngay
12/8/2022 ctia B Théng tin va Truyén thong.

2. Binh ky 6 thang hodc dot xuat (khi 6 su o), cac don vi chi quan hé thong
théng tin: Bao cdo vé cong tac khac phuc ma doc, 16 hong, diém yeéu, trién khai canh bao
an toan thong tin va cac bao cao dot xuat khac theo yéu cau gl vé Van phong Cuc.

; Chuwong 111
TO CHUC THUC HIEN

bieu 13. Trach nhiém cua cac don vi trwe thuge Cuc
1. Trach nhiém cta Van phong Cuc:

a) Chu tri, phoi hop véi cac don vi ¢o6 lién quan tham mru, xay dung ho so
danh gia cap d6 an toan hé thong thong tin trinh cap cé tham quyén phé duyét.

b) Chu tri trién khai cac bién phap dam bao an toan, an ninh thong tin Trang
thong tin dién tir (Website) cua Cuc, cua Vian phong thuong trie Ban Chi dao va hé
thél}g may chu, trang thiét bi CNTT dit tai nha A4 (56 02, Ngoc Ha); trién khai cai
dat phan mém didt Virus, phdn mém chong xdm nhap trai phép trén hé thong may
chu, may tinh ca nhan (may tinh cong vu) cua cong chire, vién chirc, nguol lao dong
cua Cuc lam viéce tat $6 02, Ngoc Ha:

¢) Tham muu, bo tri lap ddt may tinh, may in, may photocopy va cac thict bi
CNTT khac (khong két noi mang) dé soan thao, lwu trit thong tin, dix liéu, tai liéu mat
theo quy dinh cia Luéat Bao vé bi mat nha nwde.

2. Trach nhiém ctia Phong Thong tin, Truyén théng: to chirc ra soat viéc dam
bao an toan, an ninh thong tin cac trang mang xa hoi (Facebook, Zalo. Viber,...) cua
Cuc, cta Van phong thuong trye Ban Chi dao.

3. Trach nhiém cua Phong K¢ hoach, Tai chinh:

a) Chu tri nghién ctru. hudng dan cac don vi tryc thude Cuc ap dung, van dung
dinh mirc kinh phi trién khai cac nhiém vu, hoat dong vé an toan thong tin mang va an
ninh mang theo quy dinh;
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b) Tong hop, cin doi. tham muu trinh Cuyc trudng bo tri kinh phi thue hién
nhiém vu dam bao an toan théng tin mang va an ninh mang trong du toan kinh phi
hang nam ctia Cuc, cia Van phong thuong trire Ban Chi dao.

4. Trach nhiém cua cac phong, Van phong dai dién Cuc tai cac khu vue chu tri
tham muu, to chire trién khai, thue hién va chiu trach nhiém trude Cuc trudng ve viéc
dam bao an toan, an ninh thong tin ddi véi cac hé théng thong tin, CSDL do don vi
xay dung. quan Iy, van hanh.

5. Trach nhiém Trung tdm Chinh sach va Ky thudt phong, chong thién tai:

A ’ \ ) - ~ A A s A A ’ s A X
a) To chirc ra soat, xay dung hé thong twong Itra, hé thong may chu, hé thong
sao luu dir liéu, bao dam an toan cac hé thong thong tin, CSDL do Trung tam chu tri
xay dung, trien khai va quan ly, van hanh;

b) Ho tro k¥ thudt., hwdng dan cac don vi thude Cuc trién khai. thure hién cac
nhiém vu tng dung CNTT, chuyén doi so cua cac don vi;

¢) Phoi hgp v6i Van phong Cuc va cac don vi ¢6 lién quan tham muu, xay
dung ho so cap do an toan hé thong thong tin trinh cap ¢6 tham quyen phé duyét.

Diéu 14. Pieu khoan thi hanh

1. Thu trwéng cac don vi truc thugc Cuc co6 trach nhiém pho bién, quan triét
den toan thé cong chirc, vién chirc, nguoi lao dong trong don vi va chi dao, t6 chirc
thuc hién Quy ché nay.

2. Trong qua trinh thye hién, néu cé vudng mac, phat sinh, cac co quan, don vi,

c4 nhén kip thoi phan 4nh vé Vian phong Cuc dé tong hop, bio cdo Cuc trwdng xem
xét stra doi, bo sung Quy che cho phu hop./.

_ CUC QUAN LY BE PIEU
VA PHONG, CHONG THIEN TAI





